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基于 SRv6 的确定性网络服务共享保护方案 
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摘  要：针对现有方法难以实现确定性网络的高效部署和服务保护的问题，提出基于 SRv6 的确定性网络服务保护

架构，以实现确定性网络的高效管控与转发。在此架构下，设计了面向服务的确定性网络服务保护方案，对基于

资源共享的服务保护策略进行了建模；设计了基于最短路径的启发式算法，通过共享备份路径带宽，优化了网络

资源的利用率和时延。实验结果表明，相比于非共享算法，共享保护算法具有明显优势。 
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Abstract: To solve the problem that existing methods are difficult to achieve efficient deployment and service protection 
in deterministic network (DetNet), a DetNet service protection architecture based on SRv6 was proposed. By leveraging 
this architecture, a service-oriented DetNet protection scheme was designed and the share protection policy was formu-
lated. With the aid of backup bandwidth share, the proposed heuristic based on shortest path optimized network resource 
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1  引言 

近年来，5G、云计算、物联网、自动驾驶等行

业的快速发展给未来网络提出了新的挑战。行业应

用的新需求催生了诸多网络新技术，也推动了未来

网络的发展。其中，天地一体化网络、智能网络、

区块链和确定性网络等关键技术代表着未来网络

的发展方向[1]。这些关键技术可以在高带宽、高可

靠性低时延、高安全性、万物互联等方面赋能未来

网络。 
高可靠性低时延[2]作为 5G 的三大目标之一，

在工业互联网、自动驾驶等领域有着极其迫切的需

求。确定性网络（DetNet, deterministic network）[3]

作为实现高可靠性低时延的手段之一，旨在解决传

统网络上，交换和路由过程中欠缺服务质量保障的

问题。不同于传统的基于尽力而为的网络，确定性

网络需要保障服务的端到端时延和抖动以及数据

的完整性，保证网络不会因故障导致数据分组丢
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失、乱序等问题发生。 
确定性网络需要在二层和三层上实现。二层的

确定性网络主要由时延敏感网络（TSN, time sensi-
tive network）[4]实现。TSN 利用循环队列和转发

（CQF, cyclic queuing and forwarding）[5]协议实现全

局时间同步、确定性转发和帧保护。 
三层确定性网络[6]采用典型的软件定义网络

（SDN, software defined network）架构，将控制平面

与转发平面分离，通过对三层网络设备的集中管理

与配置，实现确定性转发[7]。 
确定性网络可以部署在 IP（Internet protocol）、

MPLS（multi-protocol label switching）等网络上。

目前，基于 MPLS 的确定性网络标准和草案较多。

但是，MPLS 网络协议较复杂，特别是流量工程、

资源预留等确定性网络需求较多的功能中，MPLS
的诸多协议增加了网络的复杂性。 

近年来，分段路由（SR, segment routing）[8]作

为实现 SDN 的新手段，受到越来越多的关注。分

段路由作为一种源路由技术，简化了协议，在源路

由器对数据报文进行“编码”，在报头中插入有序

的列表，用于指示报文的转发路径。分段路由相比

传统的资源预留和分布式协议降低了控制的冗余

性，操作简单，扩展性好，具备强大的可编程能力，

被视为实现 SDN2.0 的关键技术。 
SRv6（segment routing over IPv6）综合了分段

路由和 IPv6 的优势，能够大大减轻网络复杂度，为

确定性网络的部署实现带来便利性，在提供服务保

护等确定性网络关键功能上具有前景。 
服务保护是确定性网络的重要功能。服务保护

旨在自主地处理网络故障。网络故障包括节点故障

和链接故障。服务保护通过配置备份路径，为网络

流提供抵御网络故障的能力，保障端到端传输的完

整性。 
本文关注基于分段路由的确定性网络实现模

式，在 SRv6 确定性网络的条件下，重点讨论服务保

护机制的策略与算法实现。本文贡献有以下3个方面：

1) 提出了基于SRv6的面向服务的确定性网络服务保

护框架；2) 提出了基于带宽资源共享的确定性网络

保护系统模型；3) 提出了启发式的共享保护路径选

择算法，优化了网络资源的利用率。 

2  相关工作 

IEEE 802.1 TSN工作组致力于为二层确定性服

务制定标准（RFC, request for comment）。IETF
（Internet engineering task force）确定性网络工作组

同 TSN 工作组协作为三层确定性服务制定标准。确

定性网络工作组已完成若干标准，并提出了诸多草

案。这些标准和草案定义了确定性网络的架构、流

模型、部署方式和网络互联等。 
确定性网络架构[6]由应用平面、控制平面和数

据平面构成。应用平面通常是一个带有特定服务或

应用请求的用户，并通过北向接口和控制平面沟通

应用请求。控制平面接收应用平面的请求，利用自

身的控制功能，例如路径计算单元（PCE, path 
computation element），完成路径计算、网络管理，

并通过南向接口将指令下发给数据平面。数据平

面由网络转发设备构成，根据控制平面的指令执

行转发操作，并将网络状态通过南向接口传递给

控制平面。 
应用平面的用户请求被抽象为确定性网络的

流和服务模型。RFC 9016[9]定义了确定性网络服务

的三层模型参数：服务参数、流参数和流−应用参

数。一个确定性网络服务可以包含一个或多个确定

性网络流，一个确定性网络流可以包含一个或多个

确定性网络流−应用。服务参数包含服务的类型、

特征、连接性、状态等。流参数除了包含服务的基

本信息外，还定义了流的部署方式（IP、MPLS）、流

量特征（周期、周期内包数量和负载）、流优先级、

流带宽时延需求等。流−应用参数与流参数类似。 
确定性网络控制平面[10]统一了网络的控制层

和管理层。控制层支持动态创建、修改和删除确定

性网络流，支持流的聚合和反聚合，支持通过应用

接口进行流的实例化，支持基于时间同步的队列控

制，具备发布节点和链接资源的能力，能够处理确

定性网络域中的大规模确定性网络流。管理平面监

测确定性网络流的性能，支持流的完整性和连接性

检测，保证确定性网络性能达到要求。 
确定性网络数据平面[11]由服务层和转发层构

成。服务层提供包的复制、去重和排序功能（PREOF, 
packet replication, elimination and ordering 
function）。转发层提供转发保证，包括显性路径、

流量工程和拥塞控制。 
确定性网络数据平面可以部署在多种环境中。

RFC 8939[12]定义了使用 IP 层和高层协议的头信息

实现确定性网络流的标记和服务传递。RFC 8964[13]

定义了利用伪线（PW, pseudowire）封装和 MPLS
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流量工程（MPLS-TE）在 MPLS 网络上实现确定性

网络。 
基于 MPLS 的确定性网络数据平面包含 d-CW 

（DetNet control word）、S-Label 和 L-Label。d-CW
表示包的序号，S-Label 用于确定性网络服务身份识

别，F-Label 用于提供显性路由。 
确定性网络数据平面的多种部署方式都可以

承载在 TSN 上。MPLS-TSN 草案[14]提出 MPLS 和

TSN 需要协同提供服务保护、资源分配和显性路

由，但并未提供具体的网络互联方法。 
SRv6-TSN 草案[15]讨论了通过 SRv6 网络连接

TSN 的基础架构。分段路由是一种源路由方法，可

以在 IP 或 MPLS 上实现。源节点利用分段列表（SL, 
segment list）表示完整的转发路径。分段路由在流

量工程中有着重要的应用[16-19]。 
SRv6 利用 IPv6 地址 128 bit 的可编程能力，丰

富了 SRv6 指令表达的范畴，使其不仅可以表达转

发路径，也可以在其他场景（例如网络功能虚拟化[20]）

中实现网络的可编程性。但是，现有的 SRv6-TSN
草案并未针对 SRv6 确定性网络数据平面的服务

层、转发层和路由保护等提出具体方案。尽管如此，

我们依旧可以看到，SRv6 可以作为确定性网络的

数据平面，在确定性网络的场景中发挥不可或缺的

重要作用。 
确定性网络的服务保护机制是实现网络确定

性的重中之重。保护机制包含网络故障的监测和路

由保护。DetNet-OAM 草案[21]提出了利用 ACH 实

现确定性网络流异常探测和性能测试。 
现有的时延敏感网络/确定性网络的路由保护

机制都是基于简单的帧/流的复制。例如，TSN 在

IEEE 802.1CB 中定义了保护机制 FRER（frame 
replication and elimination for redundancy）。PREOF
在确定性网络数据平面实现类似 FRER 的功能。基

于复制的路由保护需要双倍的网络带宽的需求，网

络中有大量重复无效的包传输，导致网络带宽利用

率低。因此，确定性网络需要更加灵活、高效的服

务保护机制。本文认为路由保护策略是实现服务保

护机制的重要方法。 
路由保护策略[22]根据是否预留资源分为被动

和主动保护策略。被动保护不预留资源，当监测到

网络故障时，重新计算和配置可用路由；主动保护

预先计算并预留网络资源，当监测到网络故障时，

直接使用备份路由。 

根据备份路由的选择[23]，路由保护策略又分为

链接保护（本地保护）和路径保护（全局保护）。

链接保护针对网络中每一个链接选择一条备份路

径；路径保护针对一条端到端的路径，提供一条不

相交的备份路径。 

3  基于 SRv6 的确定性网络服务保护架构 

本节提出了基于 SRv6 的确定性网络服务保护

架构。 
3.1  基于 SRv6 的确定性网络架构 

基于 SRv6 的确定性网络架构如图 1 所示。 
SRv6 确定性网络控制平面为一个 SDN 控制器，负

责收集网络状态，计算路径，并下发指令。 
数据平面二层（L2）采用 TSN，三层（L3）采

用 SRv6。分段路由头（SRH, segment routing header）
用于实现确定性网络数据平面的服务层和转发层。

本文将 SRH 中的分段表（SL, segment list）分为服

务层分段表（S-SL）和转发层分段表（F-SL）。S-SL
定义了服务层必需的 PREOF 功能。F-SL 通过每个

SL 提供基于源路由的显性路径转发。 
数据平面设备由终端设备（CE, customer 

equipment）、运营商边缘设备（PE, provider edge）
和中继设备（R, relay node）构成。二层终端设备作

为 TSN 的 Talker 和 Listener，发送和接收 TSN 流。

三层包含接入设备和中继设备。在图 1 中，接入设

备 1 根据发送端 TSN 流的需求特征和 SDN 控制器

的路径结果，将整个路径通过SRv6封装到F-SL中。

中继设备根据F-SL执行转发。接入设备2解除SRv6
封装并将 TSN 流转发给终端设备。 

接入设备和中继设备需要在三层提供服务保

护，以便在网络节点或链接发生故障时，保障网络

的不中断和网络流的低时延。 
3.2  服务区分 

本文将确定性网络服务分成三类，严格确定性

服务、一般确定性服务和尽力而为服务。针对不同

的服务，基于 SRv6 的确定性网络将提供不同的服

务保护策略。 
严格确定性服务是针对具有严格的低时延、高

可靠性需求的服务，在确定性网络层提供基于流复

制的服务保护机制，利用源点复制和终点重排序函

数，在网络中传递两份同样的网络流。 
一般确定性服务适用于有低时延、高可靠性需

求，但服务等级低或不愿付出双倍带宽成本的用



第 10 期 李硕朋等：基于 SRv6 的确定性网络服务共享保护方案 ·35· 

 

户。对此，本文采用主动保护策略，预先计算备份

路径并预留带宽，但只在主路径中传输流，不在备

份路径中传输流。当主路径发生故障时，切换到备

份路径，保障服务不中断和低时延。 
尽力而为服务不提供备份路径，可利用链路的

闲置带宽（包括备份路径的预留带宽）传输流。在

高等级服务到来或备份路径预留带宽需要被启用

时，尽力而为服务将被缓存或丢弃，所占用的资源

将被释放。 
图 2 解释了三类服务在链接上的带宽分布。在

此链接中，严格确定性服务 a 的主路由和 c 的备份

路由分别占据一部分的带宽；一般确定性服务 b 的

主路由占据一部分的带宽；一般确定性服务 d 的备

份路由和尽力而为服务共享一部分带宽。 

 
图 2  三类服务在链接上的带宽分布 

3.3  SR Policy 实现服务保护 
本文利用 SR Policy 实现针对不同服务的路由

保护。SR Policy 定义了三元组（headend, color, 

endpoint），其中 headend 为头节点，endpoint 为流

的终点，color 可以用来定义优先级不同的服务。每

种 color 可以携带多个带有优先级的候选路径。 
为了实现确定性网络的保护机制，本文将严格

确定性服务、一般确定性服务和尽力而为服务定义

为 3 种 color。对于一般确定性服务，每个 color 携
带一个主路径和一个备份路径。当主路径发生故障

时，借助 SR Policy 实现备份路径的切换。 
3.4  路径保护策略 

根据备份路由选择策略，本文发现，链接保护

的缺点是容易产生重复路径，导致路径变长。路径

保护通过选择不相交路径，可以保证路径长度，具

有较低的端到端时延。不相交路径保护也可同时实

现点的保护。 
在确定性网络中，需要保证路径尽可能短，以

满足服务的时延需求。长路径会使时延变大，抖动

变大。因此，在确定性网络中，本文采用不相交路

径保护。 
图 3 给出了路径保护的示例。假设确定性网络

域由 5 个支持 SRv6 的路由器组成，网络中有 2 个

确定性网络流 D1=(CE1→CE2)和 D2=(CE3→CE2)。
D1 的主路径为 P1=(CE1→PE1→R2→PE2→CE2)，备

份路径为 B1=(CE1→PE1→R1→PE2→CE2)；D2的主

路径为 P2=(CE3→PE3→PE2→CE2)，备份路径为

 
图 1  基于 SRv6 的确定性网络架构 
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B2=(CE3→PE3→R1→PE2→CE2)。B1 和 B2 用于保护

P1 和 P2 上的链接，也可以保护节点的故障。例如，

若中继设备 R2出现故障，B1可确保网络流不受影响。 

 
图 3  不相交路径保护策略 

3.5  带宽资源共享 
由于严格确定性网络和尽力而为服务的保护

机制比较明确，而一般确定性网络的保护配置更灵

活，因此本文在这里深入讨论一般确定性网络的保

护策略。 
针对一般确定性服务，链接上仅预留备份带宽

资源。由于网络中很少同时发生多个故障，单链接

故障是网络中最普遍的故障。注意到，在单链接故

障的情况下，在同一条链接上的、用于保护不同主

路径的备份路径上的带宽可以被共享。这种资源共

享可以最大限度地减少备份带宽的占用率，进而提

升整个网络的效率。 
例如，在图 3 中，(R1→PE2)用于同时保护 D1

和 D2。在 P1 和 P2 不同时发生故障的情况下，

(R1→PE2)上的备份带宽资源可以被共享。 

4  共享保护系统模型 

本节给出了基于 SRv6 的确定性网络服务共享

保护机制的数学模型。 
4.1  网络模型 

设确定性网络拓扑结构有向图 G=(V,E)，其中

V 代表点的集合，E 代表链接的集合。每个链接上

总的可用带宽为BWij。确定性网络流由七元组d=(id, 
source, destination, bandwidth, time, duration, delay)

表示，其中 id 为确定性网络流标识符，source 为源

点，destination 为终点，bandwidth 为带宽需求，time
为流的到达时间，duration 为持续时间，delay 为最

大时延。 
确定性网络流请求随机到达网络，共享保护模

型的目标是根据网络现有流的主路由和备份路由

的情况，给出当前请求的主路由和备份路由的方

案，在满足网络资源、请求时延限制条件的前提下，

减少链接带宽的占用率，提升资源利用率，进而提

升确定性网络流的整体接收率。 
4.2  优化问题模型 

共享保护系统模型的实质是一个优化问题，对

此建立如下模型。 
4.2.1  路径限制条件 

设二元变量 d
ijx 表示确定性网络流 d 在链接

ij E∈ 上的主路由， =1d
ijx 表示 d 的主路由通过 ij，

=0d
ijx 表示 d 的主路由不通过 ij。因此，主路由的限

制条件为 

 

1, source
( ) 1, destination

0,

d d
ij ji

i V

j
x x j

j V ij E

∈

− =⎧
⎪− = =⎨
⎪
⎩

∀ ∈ ∃ ∈

∑
其他

，  (1)

 

同理，设二元变量 d
ijy 表示 d 在链接 ij E∈ 上的

备份流量。备份路径限制条件为 

 

1, source
( ) 1, destination

0,

d d
ij ji

i V

j
y y j

j V ij E

∈

− =⎧
⎪− = =⎨
⎪
⎩

∀ ∈ ∃ ∈

∑
其他

，  (2)

 

根据路径保护理论，主路径和备份路径不相交 
 1 ,d d d d

ij ji ij jix x y y ij E+ + + ∀ ∈≤  (3) 

式(3)保证了在一条链接上，有且仅有主路由

或备份路由。式(1)~式(3)共同保证确定性网络流

d 具有 2 条不相交的路径，分别作为主路径和备

份路径。 
4.2.2  共享保护带宽限制条件 

设二元变量 ( )d
mny ij 表示对于网络流 d，链接 mn

用于保护包含链接 ij 的路径。换言之，若主路径经

过 ij 且备份路径经过 mn，则 ( )=1d
mny ij ，否则

( )=0d
mny ij 。因此，有以下关系 

 ( ) , ,d d d
mn mn ijy ij y x mn E ij E= ∀ ∈ ∀ ∈  (4) 
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图 4 给出了链接 ij 上的共享保护带宽示意。其

中， dF 表示确定性网络流 d 的带宽需求， PBij 表

示在该链接上已使用的主路径带宽（PB, primary 
bandwidth）之和，BBij 表示最大备份路径带宽（BB, 

backup bandwidth），BB ( )ij mn 表示主路径在 mn 上、

备份路径在 ij 上的所有网络流的带宽之和。 

 
图 4  链接 ij 上的共享保护带宽示意 

在图 4 中，mn 和 m'n'的备份路径同时经过 ij，
两者的备份带宽资源在 ij 上被共享，ij 上只需预留

两者的最大值，即可满足备份带宽资源的要求。当

有新的网络流 d 到达时， ( )d d
ijF y mn 将被添加到

BB ( )ij mn 上，同时更新BBij 。因此链路上的备份带

宽需满足 

 BB = max[BB ( ) ( )],d d
ij ij ijmn E

mn F y mn ij E
∈

+ ∀ ∈  (5) 

由图 4 也可以看出，任意链路上的主路由带宽

和备份路由带宽之和需小于链路总带宽，即满足限

制条件 
 BB PB BW ,d d

ij ij ij ijF x ij E+ + ∀ ∈≤   (6) 

式(4)~式(6)实现了确定性网络共享保护模型的

核心思想，通过对网络中带宽资源的共享，提升了

资源利用率。 
4.2.3  确定性网络时延限制条件 

TSN 的循环队列转发机制（CQF, cyclic queuing 
and forwarding）[24]定义了保证 TSN 确定性传输的

模型。在确定性网络共享保护模型中，本文采用基

于 CQF 的时延限制条件，即 CQF 模型的最大时延

需小于确定性网络的时延条件。因此，主路由和备

份路由都需满足 

 ( )( ) 1 CT delay
d d dij ji

ij E

x x
∈

+ +∑ ≤  (7) 

 ( )( ) 1 CT delay
d d dij ji

ij E

y y
∈

+ +∑ ≤  (8) 

其中，CT 表示时隙长度。 

4.2.4  优化目标 
为了保证网络时延并提高资源利用率，优化目

标同时考虑了主路径、备份路径和链路带宽。优化

目标为 

 ( )1 2+ BBmin ij ij ij
ij E ij E ij E

x yλ λ
∈ ∈ ∈

+∑ ∑ ∑  (9) 

其中， 1λ 表示路径优化权重，其值决定主路径和备

份路径的时延； 2λ 表示备份带宽优化权重，由于备

份路径共享特征的存在，较长的路径也有可能提升

路径共享效率，进而降低整体带宽占用消耗。 
因此，优化主路径和备份路径是保证网络低时

延的关键。同时，优化备份带宽对于提升网络资源

的利用率也具有重要意义。 

5  路径选择算法 

上述优化问题为典型的整数线性规划问题，属

于 NP 完全问题。为解决上述优化问题，本文提出

基于最短路径的启发式算法，伪代码如算法 1 所示。 
算法 1  共享资源路径选择算法 
输入  确定性网络流 d，链接上带宽状态 
输出  主路由路径 d

ijx ，备份路由路径 d
ijy  

1) 设置链接权重 cost 1 / (BW BB PB )ij ij ij= − − ； 

2) 在拓扑图上，删除不满足带宽条件式(6)的
链接； 

3) 预计算主路径，并满足确定性网络时延限制

条件式(7)； 
4) if 主路径存在： 
5)   在拓扑图上，删除主路径； 
6)   在拓扑图上，删除不满足备份带宽条件式

(5)和式(6)的链接； 
7)   设置链接权重为 cost 1 / ijγ= ；  

8)   预计算备份路径，并满足确定性网络时延

限制条件式(8)； 
9)   if 备份路径存在： 
10)    保存主路径和备份路径； 
11)    更新BB ( )ij mn 、BBij 、 PBij ； 

12)    确定性网络流部署成功； 
13)  else 
14)    部署失败； 
15)  end if 
16) else 
17)   部署失败； 
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18) end if 
算法的输入为确定性网络流和网络带宽的状

态，输出为该流的主路径和备份路径。 
算法 1)~3)行用于计算主路由。为了优化链路

带宽利用率，将链路权重设为剩余带宽，此权重用

于计算主路由。第 2)行根据确定性网络流带宽需

求，删除不满足带宽限制条件的链接。第 3)行利用

Dijkstra 最短路径算法预计算主路径。 
算法 4)~8)行用于计算备份路由。如果主路

径存在，为了计算不相交备份路径，在第 5)行删

除主路径。第 6)行根据网络备份带宽状态，删除

不满足备份带宽限制条件的链接。第 7)行设置链

接权重为1 / ijγ ，其中 ijγ 为备份带宽参数，计算方

法为 

 
path

E [BB BB ( )]ij ij ijmn
mnγ ε

∈
= − +  (10) 

其中，path 为已计算的主路径；ε是一个较小的数，

防止结果为 0。式(10)对于主路径 path 上的所有链

接 mn，计算备份路径的剩余带宽均值。事实上，

这个值反映了带宽资源共享的程度。例如，在

BB ( ) ( ) BBd d
ij ij ijmn F y mn+ ≤ 的情况下，结合式(5)

可以得出，Fd 部署后不会增加备份带宽 BBij 的值，

即带宽共享被最大化利用。随后，第 8)行利用

Dijkstra 最短路径算法预计算备份路径。 
如果备份路径存在，则在第 9)和第 10)行保存

主路径和备份路径，并更新带宽参数，确定性网络

流部署成功。若主路径或备份路径不存在，都会导

致确定性网络流部署失败。 
算法 1 复杂度由第 11)行“更新BB ( )ij mn ”决

定，故算法复杂度为 2( )O E 。 

6  实验评估 

6.1  环境配置 
本文设计了一个离散模拟器用于评估确定性

网络共享保护模型的性能。模拟器使用 python 开

发。网络拓扑结构采用真实的欧洲网络 Cost239 和

中国网络 China55[25]。Cost239 包含 11 个节点和

26 个链接。China55 包含 55 个节点和 104 个链接。

每个链接的带宽为 100 Mbit/s，时隙长度为 1 ms。
Cost239 和 China55 的拓扑结构如图 5 和图 6 所示。

此外，在评估网络节点数影响的实验中，采用随机

生成拓扑结构。 

 
图 5  欧洲网络 Cost239 拓扑 

 
图 6  中国网络 China55 拓扑 

确定性网络流随机产生，到达间隔符合参数为

β的指数分布。每个确定性网络流参数为七元组(id, 
source, destination, bandwidth, time, duration, delay)。
确定性网络流源点和目标点在节点中随机选择，流

带宽需求为[20,40]Mbit/s，到达时间间隔服从参数

为 β 的指数分布，持续时间服从 ' 200β = 的指数

分布，时延需求为 10 ms，模拟总时间为 1 000 时

间单位。 
本文使用确定性网络流接收率、网络带宽占用

率和网络流时延 3 个评价指标考察算法性能。确定

性网络流接收率为已接收网络流与网络流总数的

比值，网络带宽占用率为各链接上已使用带宽的平

均值，单个网络流的时延用跳数表示，网络流时延

为所有已接收网络流时延的平均值。 
在下面的实验中，本文对比共享保护方案和非

共享保护方案的性能，非共享保护方法的备份路由

带宽在备份路径上直接叠加，分别观察上述 3 个评

价指标随网络流到达时间间隔、系统运行时间以及

网络节点数的变化。所有实验结果为 20 次实验的

平均值。 



第 10 期 李硕朋等：基于 SRv6 的确定性网络服务共享保护方案 ·39· 

 

6.2  确定性网络流到达时间间隔 
到达时间间隔参数β反映了网络的负载情况。β越

小，网络流到达越密集，网络中共存的请求数越多，

网络负载越大。本文设置到达时间间隔参数 β∈[5, 
20]。图 7~图 9 分别展示了 Cost239 中网络流接收

率、带宽占用率和网络流时延随到达时间间隔变

化的结果。针对 Cost239，本文定义 β∈[5, 10]为
网络高负载区， β∈[10,15]为网络中负载区，

β∈[15,20]为网络低负载区。值得注意的是，上述

负载区的定义不仅与 β 相关，也与网络拓扑结构

相关。 
由图 7 可知，随着网络请求到达间隔的增加，

由于网络平均负载减少，确定性网络流的接收率在

逐步上升。通过比较共享保护算法和非共享保护算

法的曲线可以看到，共享保护算法在确定性网络流

接收率方面比非共享保护算法普遍高 10~20 个百分

点。共享保护算法在提升确定性网络流接收率方面

作用明显。 

 
图 7  Cost239 接收率随到达间隔的变化 

图 8 中，在高负载区，共享保护方法的带宽占

用率比非共享保护方法高，共享保护方法利用较高

的带宽占用率实现了较高的请求接收率，因此资源

利用率更高。在中负载区，共享保护方法和非共享

保护方法的带宽占用率相似。在低负载区，请求接

收率在 90%以上，共享保护方法的带宽占用率低于

非共享保护方法，共享保护仍有富余的带宽用于接

受更多请求，因此资源利用率较高。综上所述，共

享保护算法可以提升网络带宽的利用率。 
图 9 中，在高负载区，非共享保护主路由的平

均时延明显小于共享保护主路由。这个现象产生的

原因是共享保护方法接收了更多较长的网络流请

求，使平均时延升高；而非共享保护方法由于资源

不足，拒绝了较长的网络流请求，使平均时延降低。

随着网络负载变小，接收率升高，上述差异减小，

2 种方法的主路由趋于相等。在低负载区，共享保

护方法对主路由时延几乎没有影响。 

 
图 8  Cost239 带宽占用率随到达间隔的变化 

 
图 9  Cost239 时延随到达间隔的变化 

与此同时，可以观察到，共享保护备份路由时

延始终小于非共享保护备份路由时延，这说明共享

保护方法对于缩短备份路由的时延效果显著。 
6.3  系统运行时间 

本节固定 β=14，选取 China55 网络，比较 3 个

评价指标随运行时间的变化。此实验反映了网络从

启动到逐渐稳定的过程。 
图 10 展示了网络流接收率随时间的变化。从

图 10 可以看到，在 0~200 时间单位，确定性网络

流在网络中处于建立阶段，共享模型和非共享模型

的请求接收率差别较小。随着时间的推移，网络中
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的带宽资源趋于饱和，共享模型的接收率开始高于

非共享模型，且这种差距逐渐拉大。在 800 时间单

位之后，两者的接收率趋于稳定。 

 
图 10  China55 接收率随系统运行时间的变化 

图 11 为带宽占用率随系统运行时间的变化。

从图 11 可以看到，由于网络中不断有新的网络流

进入和旧的网络流离开，在 800 时间单位后，带宽

占用率围绕 0.3 呈波动稳定状态。同时，由于网络

处于中负载区，共享保护和非共享保护的带宽占用

率始终相似，差距很小。 

 
图 11  China55 带宽占用率随系统运行时间的变化 

图 12 展示了网络流时延随时间的变化。同图 10
相似，随着时间的推移，4 个时延的值逐渐稳定。

其中共享保护主路由时延大于非共享保护主路由

时延，共享保护备份路由时延小于非共享保护备份

路由时延。此现象与图 9 的中负载区现象一致。 
综上所述，随着系统运行时间的变化，2 种方

法的各评价指标在 China55 网络中逐渐稳定，且最

终结果与 Cost239 一致。 

6.4  网络节点数 
在这个实验中，本文关心共享保护模型在随机

生成的网络中的效果。本节固定 β=16，采用随机生

成的拓扑结构，节点数量在 20~50 内变化。实验结

果如图 13~图 15 所示。 

 
图 12  China55 时延随系统运行时间的变化 

由图 13 可知，网络接收率普遍大于 90%，网

络处于低负载区，且随着网络节点数的增加，网络

负载降低，请求的接收率升高。在此种条件下，

图 14 印证了前述结论，即共享保护带宽占用率低

于非共享保护。 

 
图 13  随机拓扑接收率随节点数的变化 

从图 15 可以看出，当网络处于低负载区时，共

享保护主路由和非共享保护主路由的时延几乎一致，

即 2 种方法都能保证主路由的时延。因此，共享保护

对主路由的影响很小。时延区别较大的是备份路由。

共享保护方法的备份路由时延要明显低于非共享保

护方法的备份路由时延。因此，共享保护策略在保证
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备份路径的时延上优势明显。产生此现象的原因是非

共享保护方法的资源较紧张，必须采用更长的备份路

径，导致备份路径时延增大。从这个角度也可以看出，

共享保护策略对网络资源的利用率较高。 

 
图 14  随机拓扑带宽占用率随节点数的变化 

 
图 15  随机拓扑时延随节点数的变化 

7  结束语 

针对确定性网络的部署实现问题，本文提出了

基于 SRv6 的确定性网络服务保护架构，利用 SRv6
的可编程性简化了确定性网络的部署实现。针对确

定性网络服务保护问题，本文提出了面向服务的路

由保护方案。通过服务区分，本文对不同的确定性

网络服务采取不同的保护策略。基于该方案，对基

于带宽资源共享的保护系统进行了建模，提出了启

发式的共享保护路径选择算法，优化了网络带宽的

利用率。实验表明，相比于非共享保护算法，共享

保护算法在网络流接收率、带宽占用率和网络流时

延上具有明显优势。 
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